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1 Inleiding 

In dit document wordt beschreven hoe u uw Ruckus access points kunt gebruiken voor 

het analyseren van uw Wi-Fi omgeving op pakket niveau. Door op pakket niveau 

analyses uit te voeren kunnen problemen makkelijker in kaart gebracht worden en 

opgelost worden. 

 

De instructies die in dit document gegeven worden gaan uit van een Engelstalige 

webinterface van de ZoneDirector en eventuele Engelstalige documentatie. Mocht u de 

webinterface ingesteld hebben op de Nederlandse taal dan zullen de stappen hetzelfde 

zijn, maar de benaming van de menu’s zullen verschillen. 

 

De instructies die in dit document gegeven worden zijn op basis van firmwareversie 

9.7.0.0.220. Mocht u een afwijkende firmware versie gebruiken, dan heeft u kans dat 

sommige functionaliteiten niet aanwezig zijn of anders weergegeven worden. 
 

 Doelstelling 1.1

De doelstelling van dit document is het bekend maken met de mogelijkheden die het 

Ruckus systeem biedt voor het troubleshooten van Wi-Fi omgevingen op pakket niveau 

(middels sniffing). 
 

 Beoogd publiek 1.2

Dit document is geschreven voor technisch personeel die op pakket niveau troubleshoot 

werkzaamheden verrichten/willen verrichten binnen Ruckus (managed) WLAN 

omgevingen. 
 

 Voorkennis/Benodigdheden  1.3

Om optimaal te kunnen profiteren van wat er in dit document beschreven staat is het van 

belang dat u basiskennis heeft van de volgende onderwerpen: 

 

 OSI Model 

 Wireshark 

 Ruckus CLI gebruik 

 Ruckus GUI gebruik 

 

Om alle stappen goed te kunnen doorlopen heeft u de volgende hardware/software 

nodig: 

 

 Ruckus ZoneFlex Access Point 

 Ruckus ZoneDirector (optioneel) 

 Wireshark 

 Putty 

 Internet Browser  
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2 Configuratie 

In de onderstaande hoofdstukken worden de stappen uitgelegd die doorlopen moeten 

worden voor het opzetten van een “packet” capture via een Ruckus access point. Het 

opzetten van een “packet capture” kan op twee manieren. U kunt dit configureren via de 

webinterface van de ZoneDirector, of u kunt dit configureren via de CLI van het Ruckus 

access point. Mocht u snel een “packet capture” willen doen, dan raden wij u aan om dit 

via de ZoneDirector te doen. Wilt graag meer opties configureren dan raden wij u aan om 

de “packet capture” via de CLI te configureren. 
 

 SSH 2.1

Met behulp van een terminal programma zoals Putty kunt u een SSH sessie opzetten met 

het Ruckus access point. Het is wel belangrijk dat u het juiste IP-adres tot uw 

beschikking heeft en dat u de correcte inlog gegevens heeft. 

 

Na het inloggen via SSH heeft u twee opties voor het verzamelen van pakketten via het 

access point. U kunt kiezen voor “stream mode” of voor “save mode”. 

 

Stream mode: via deze optie stuurt het access point de verzamelde pakketten direct 

naar Wireshark. 

 

Save mode: via deze optie slaat het access point de verzamelde pakketten lokaal op. 

Daarna kunnen de pakketten via TFTP verstuurd worden. 

 

Voor dat u pakketten kan verzamelen via het access point moet u eerst weten welke 

interface van het access point u hiervoor kan gebruiken. Sommige access points hebben 

namelijk meerdere interfaces. Via het onderstaande commando kunt u een overzicht 

krijgen van de interfaces die aanwezig zijn op het access point: 
 

rkscli: get wlanlist 

 

De interfaces die geschikt zijn voor het verzamelen van pakketten vallen onder het type 

“MON”. Zoals op de onderstaande screenshot te zien heeft dit access point twee “MON” 

interfaces. Eén interface voor de 2.4GHz en één interface voor de 5GHz. 

 

 

Figuur 1: WLAN List 
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U heeft nu overzicht van de interfaces die u kunt gebruiken voor het verzamelen van 

pakketten. Nu kunnen we de interface gaan configureren zodat deze in “streaming mode” 

komt te staan. Om de “packet capture” in “streaming mode” te starten voert u het 

volgende commando uit: 
 

rkscli: set capture <interface> stream 

 

 

Figuur 2: Set Capture 

Nu is de interface in streaming mode geconfigureerd. Zoals wij eerder aangaven is het 

mogelijk om via de CLI extra opties mee te geven. Deze opties kunt u gebruiken om 

direct bepaalde informatie weg te laten die soms overbodig is in een “packet capture”. 

Via de onderstaande opties kunt u zelf bepalen wat u wel en niet wilt zien: 

 

 -nob : deze optie zorgt ervoor dat u geen beacon informatie terug ziet in uw 

“packet capture”. 

 -noc : deze optie zorgt ervoor dat u geen control data terug ziet in uw “packet 

capture”. 

  

De bovenstaande opties kunt u als volgt meegeven tijdens het starten van de “packet 

capture”: 
 

rkscli: set capture <interface> stream <optie> 

 

Mocht u meerdere opties meegeven dan kunt u dit als volgt doen: 
 

rkscli: set capture <interface> stream -nobc 

 

Via het bovenstaande commando zullen de beacons en de control data weggelaten 

worden uit de “packet capture”.  

 

Het mee geven van opties is niet verplicht. Verder op in het document wordt uitgelegd 

hoe u filters kunt maken in Wireshark waarmee u uiteindelijk hetzelfde kunt bereiken. 

 

Als uw access point in standalone modus is geconfigureerd heeft u de mogelijkheid om 

het access point op een specifiek kanaal te configureren. Het configureren van een 
kanaal kunt u doen via het volgende commando: 

 

rkscli: set channel <interface> <kanaal> 

 
Opvragen van het huidige kanaal kunt u doen via het volgende commando: 

 

rkscli: get channel <interface> 
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 ZD Webinterface 2.2

In dit hoofdstuk wordt uitgelegd hoe een “packet capture” kunt maken via de 

webinterface van de ZoneDirector. Voor het maken van een “packet capture” navigeert u 

naar Administer -> Diagnostics. Op deze pagina navigeert u naar de categorie Packet 

Capture. 

 

In deze categorie selecteert u op welke frequentie u pakketten wilt verzamelen. U heeft 

hier een keuze uit de 2.4GHz en de 5GHz. Daarna selecteert u het access point dat u wilt 

gebruiken voor het verzamelen van de pakketten. Als u het betreffende access point 

heeft geselecteerd klikt u op Add to Capture APs. Nu worden het betreffende access 

point toegevoegd aan de lijst van access points die pakketten moeten verzamelen. 

 

 

Figuur 3: Packet Capture Configuration 

Zodra u het access point heeft toegevoegd kunt u aangegeven in welke modus u 

pakketten wilt verwerken. U heeft hier de keuze uit Local Mode en Streaming Mode. 

In deze technote gebruiken wij de modus Streaming. 

 

 

Figuur 4: Local/Streaming Mode 

Na het kiezen van de gewenste modus kunt u de “packet capture” starten. 
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3 Wireshark 

Het access points is nu in streaming mode geplaatst en kan uitgelezen worden via 

Wireshark. Hieronder volgt de configuratie van Wireshark zodat deze de pakketten kan 

ontvangen van het access point. 

 

Na het opstarten van Wireshark klikt u op “Capture Options” of u gebruikt de 

toetsencombinatie Ctrl-K om de “Caputure Options” te openen. 

 

Na het openen van de “Capture Options” klikt u op “Manage Interfaces”. In dit scherm 

navigeert u naar “Remote Interfaces”. Hier voegt u een nieuwe remote interface toe 

door op “Add” te klikken. 

 

In het nieuw geopende scherm geeft u het IP adres op van het access point. De overige 

instellingen kunt u standaard laten. Na het opgeven van het IP adres van het access 

point klikt u op “Ok”. 

 

 

Figuur 5: Remote Interface 

Wireshark zal nu een verbinding maken met het access point en de lijst van interfaces 

weergeven. Achter elke interface zet u het vinkje “hide” aan behalve bij de “MON” 

interface. In meeste gevallen hebben deze interfaces de volgende naam: WLAN100 of 

WLAN101 (afhankelijk van de geselecteerde frequentie). 

 

Na het selecteren van de interface klikt u op “Apply” en daarna op “Close”. 

 

Na het sluiten van het scherm komt u terug in het eerste scherm genaamd “Capture 

Options”. In dit scherm vindt u de aangemaakte remote interface terug onder de naam 

“<IP>/WLAN100” of “<IP>/WLAN101”. U selecteert de betreffende interface en klikt op 

“Start” om de capture te starten. 

 

 

Figuur 6: Capture Options 
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Nu zult u de pakketten van de access points binnen zien komen en kunt u beginnen met 

het analyseren van de pakketten. 

 

 

Figuur 7: Packet Capture 
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 Wireshark Filters 3.1

Zoals eerder aangegeven is het ook mogelijk om in Wireshark verschillende filters te 

maken. Op deze manier kunt u gemakkelijk filteren op de pakketten die u wilt zien, of 

juist niet wilt zien. Hieronder zullen wij een tabel maken met een aantal filter 

mogelijkheden. 

 

Frame Type Filter Commando 

Management Frames wlan.fc.type eq 0 

Control Frames wlan.fc.type eq 1 

Data Frames wlan.fc.type eq 2 

Association Request wlan.fc.type_subtype eq 0 

Association Response wlan.fc.type_subtype eq 1 

Probe Request wlan.fc.type_subtype eq 4 

Probe Response wlan.fc.type_subtype eq 5 

Beacon wlan.fc.type_subtype eq 8 

Authentication wlan.fc.type_subtype eq 11 

Deauthentication wlan.fc.type_subtype eq 12 

 

Hieronder vindt u een screenshot waarin afgebeeld staat waar u de bovenstaande filter 

opties kan invoeren: 

 

 

Figuur 8: Filter Command Options 

Hieronder geven wij voorbeelden weer van de verschillende filters die in de tabel 

beschreven zijn: 

 

 

Figuur 9: Alleen Management Frames 
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Figuur 10: Alleen Control Frames 

 

Figuur 11: Alleen Data Frames 

 

Figuur 12: Alleen Association Request Frames 

 

Figuur 13: Alleen Probe Request Frames 
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Figuur 14: Alleen Probe Response Frames 

 

Figuur 15: Alleen Beacon Frames 

 

Figuur 16: Alleen Authentication Frames 
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4 Additionele Informatie 

Hieronder vindt u additionele informatie over de Ruckus CLI en het gebruik van 

Wireshark. 

 

Wireshark Website: 

Wireshark 

 

Wireshark – Disply Filters: 

Wireshark Display Filters 

 

Wireshark – Capture Filters: 

Wireshark Capture Filters 

 

Ruckus AP CLI Guide: 

Ruckus AP CLI Guide 

 
 

http://www.wireshark.org/
http://wiki.wireshark.org/DisplayFilters
http://wiki.wireshark.org/CaptureFilters
https://support.ruckuswireless.com/documents/290-zoneflex-access-point-cli-guide/download

